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情報発信を考えよう

岡本 弘之
アサンプション国際中学校高等学校教諭

大阪私学教育情報化研究会事務局

最初に簡単な質問

①タブレット（ｉＰａｄ）を持っている

②スマートフォンを使っている

③ＳＮＳを使ってる

④将来の夢は Ｙｏｕｔｕｂｅｒ だ

考えてみよう

情報発信を考えよう！

•タブレット・スマホ・ＳＮＳは便利な道具

•最近のネットをめぐるトラブルの例

•炎上・トラブル・法律違反にならないた
めに知っておくこと

•今日のまとめ

スマホ・タブレット・ＳＮＳ・
ネットは便利と思う人！

https://www.irasutoya.com

タブレット・スマホ・ネットは便利！

• カメラで撮影

• 掲示物の撮影

• ノートのやりとり

• 写真の投稿

•調べる

• クラッシー

• ネットで

• 地図で

https://www.irasutoya.com

• つながる

• ＬＩＮＥで

• ＳＮＳで

地震・台風の時に大活躍！

•調べる

• ローカルな情報の共有

•連絡するバスは動
いている？

全員無事

停電は
どこ？

お母さん
今どこ？
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便利な理由は・・

https://publicdomainq.net/ipad-iphone-0004801/

簡単に撮影できる

簡単に通信できる

簡単に投稿できる

簡単にできることが問題を生むことも・・・

情報発信を考えよう！

•タブレット・スマホ・ＳＮＳは便利な道具

•最近のネットをめぐるトラブルの例

•炎上・トラブル・法律違反にならないた
めに知っておくこと

•今日のまとめ

これはセーフ？アウト？

•お母さんが働いているお店に有名人がお
客さんとして来たことを聞いたので、つぶ
やいた

•自分が買った漫画を撮影して、みんなが
読めるようにYoutubeに投稿した

•うけをねらって、コンビニの冷蔵庫に横た
わって撮影した写真をＳＮＳに投稿した

考えてみよう

この３つの事件 何が問題？

事件① プライバシー権の侵害、名誉棄損？

→苦情電話、母親は解雇

事件② 著作権侵害、損害賠償請求

→懲役10年・罰金1000万円以下

事件③ 食品衛生法違反？業務妨害？

→苦情電話、店は閉店

法律や他人の権利を侵害する行為

なぜ投稿したのか？

考えてみよう

高校生に聞いてみた！

• ネット以前の問題？
• モラルが低い！目立ちたい？自己顕示欲？

•匿名だから？
• 発信者が分からないと考えた？

• ＳＮＳ・ネットの特性の理解不足？
• 友達だけに見せるつもりが・・、投稿すれば回収不能

•投稿しやすい環境になったから？
• 携帯カメラ、簡単に投稿できるＷｅｂサービスの存在

• マスメディアの報道を見て？
• 多いから報道される？注目されているから多く感じる？
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投稿後の責任は重い・・

刑事的責任

社会的責任民事的責任

（例）著作権違反
10年以上の懲役
1000万以下の罰金

（例）損害賠償請求
・漫画公開の損害19億

（例）学校企業への苦情
倒産・閉店

（例）個人情報のさらし
失業、退学

https://www.irasutoya.com

匿名なのに
個人がばれるのはなぜ？

考えてみよう

①発見

• ネット上の問題ある投稿
を集める人たち・サイ
ト・・・
• （例）バカ発見機

• （例）バカッター

•発見とともに保存＝

「魚拓」をとる・・

②特定

• ネット上で投稿者を特定
する人たち・サイト・・・
• （例）特定班

ニコニコ大百科
http://dic.nicovideo.jp/a/%E7%89%B9%E5%AE%9A%E5%8E%A8

どうやって
個人を特定するのか？

考えてみよう

• ＩＤ・ニックネームから情報を特定する
• ニックネーム・ＩＤから →本名を特定

• 友達のつながりから →年齢・学校・地域を特定

•日記・タイムラインの内容から特定する
• 日記「・・の近くのお店」 →学校・自宅を特定

• 写真から →背景・位置情報・影の位置から特定

•個人名で検索する
• ある程度絞れたら、これらを組み合わせて検索

• Googleストリートビューなら自宅の画像まで・・

匿名投稿からの特定方法 もちろん「特定班」も問題あり！

•いくら問題ある行動をした投稿者であったと
しても、個人情報を誰もが見られるネット上
にさらしてはダメ！！

＜警視庁Ｗｅｂサイトより 個人情報を書き込まれたら・・・＞
• 自分のメールアドレスや電話番号などの個人情報が載せられたような場合は、
当該掲示板の管理者、もしくはサーバ管理者に削除依頼をする。

• プロバイダ又は掲示板管理者に対し、これら誹謗中傷や個人情報の掲示を
削除するよう求める仮処分申請を裁判所に申し立てる方法も考える。

• プロバイダ責任法に基づき、侵害情報の送信を防止する措置を要請したり、侵
害情報の発信者を特定する情報を開示するよう求める方法もあります。

• 名誉毀損や業務妨害等の犯罪に該当するような場合は、お住まいの地域
を管轄している警察署で相談する。

http://www.keishicho.metro.tokyo.jp/haiteku/haiteku/haiteku31.htm
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ネットは匿名のように見えて・・・

• ＩＰアドレス
• インターネットに接続してい
るときのＩＤ

• この瞬間、このＩＰを使って
いるのは1人（1機関）しか
ない
• 捜査機関は簡単に個人を特
定可能

ここにプロバイダも
載っている

情報発信を考えよう！

•タブレット・スマホ・ＳＮＳは便利な道具

•最近のネットをめぐるトラブルの例

•炎上・トラブル・法律違反にならないた
めに知っておくこと

•今日のまとめ

知識①ネットの特性を知る

•匿名であっても発言には責任を
• トラブル・炎上にならないよう慎重さが必要

• ネット上は誰でも見ることができる
• 家でケータイでアクセスしていても・・・

•個人情報を載せない
• 自分のためにも友達のためにも・・・

• ネットワークに出ると、消すことは不可能
• その投稿・写真、一生出回っても大丈夫？

• ネットの世界は大人のルールが適用される
• 子どもとわからないから、刑罰・民事訴訟の対象に・・・

知識①ネットの特性を知る

•匿名であっても発言には責任を
• トラブル・炎上にならないよう慎重さが必要

実際の事例
・ネット上はリアルな世界よりも特定される世界
（ＩＰアドレス、特定班など）
・何気ないタレント批判・写真投稿から炎上のケースも・・

知識①ネットの特性を知る

• ネット上は誰でも見ることができる
• 家でケータイでアクセスしていても・・・

実際の事例
・友達限定・鍵付きアカウントから広がる
友達は本当に友達かな・・・？

・ＳＮＳでなくてもメールからでも広がる
（例）５人送ることを５回繰り返すと３１２５人に

判断のこつは
家族・先生に見られても大丈夫？

知識①ネットの特性を知る

•個人情報を載せない
• 自分のためにも友達のためにも・・・

判断のこつは
梅田の真ん中で叫んでもいい情報か？

実際の事例
・ネットは不特定多数から見ることが可能
(例)放送局のマイクで叫ぶに等しい
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知識①ネットの特性を知る

• ネットワークに出ると、消すことは不可能
• その投稿・写真、一生出回っても大丈夫？

実際の事例
・炎上した写真はいつまでも消されない
・リベンジポルノ事案
・名前を検査されても大丈夫？
（例）進学・就職・結婚・・・調べられる機会は多い？

知識②ネットの法律を知る

名誉棄損罪（刑法）→刑罰と損害賠償

• 「公然と事実を摘示し、人の名誉を毀損した者は、その事実の有
無にかかわらず、3年以下の懲役若しくは禁錮又は50万円以下
の罰金に処する。」（刑法２３０条）

肖像権侵害（民法）→削除と損害賠償
• 撮られたくもない写真を撮られてしまった

• 撮影許可は出したけれどもネットで公開されてしまうとは思わな
かった

著作権侵害（著作権法）→刑罰と損害賠償

• 勝手に人の制作物（音楽・キャラクター・漫画など）を使った

• 刑罰は10年以下の懲役又は1000万円以下の罰金

知識②ネットの法律を知る

名誉棄損罪（刑法）の対策

•悪口や批判を投稿しない

肖像権侵害（民法）の対策

•勝手に他人の写真を撮らない

•勝手に他人の写真を公開・配布しない

著作権侵害（著作権法）の対策

•勝手に人の制作物（音楽・キャラクター・漫画など）
を使わない

情報発信を考えよう！

•タブレット・スマホ・ＳＮＳは便利な道具

•最近のネットをめぐるトラブルの例

•炎上・トラブル・法律違反にならないた
めに知っておくこと

•今日のまとめ

タブレット・スマホ・ネットは便利！

• カメラで撮影

• 掲示物の撮影

• ノートのやりとり

• 写真の投稿

•調べる

• クラッシー

• ネットで

• 地図で

https://www.irasutoya.com

• つながる

• ＬＩＮＥで

• ＳＮＳで

• タブレットもスマホもパソコンも使っている

• Ｗｅｂ・ブログ・ＳＮＳも使っている

ネットやスマホは便利！（私の例）
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軽い気持ちで投稿すると
責任は重い・・

刑事的責任

社会的責任民事的責任

（例）著作権違反
10年以上の懲役
1000万以下の罰金

（例）損害賠償請求
・漫画公開の損害19億

（例）学校企業への苦情
倒産・閉店

（例）個人情報のさらし
失業、退学

https://www.irasutoya.com

ネットには知識が必要！

•匿名であっても発言には責任を
• トラブル・炎上にならないよう慎重さが必要

• ネット上は誰でも見ることができる
• 家でケータイでアクセスしていても・・・

•個人情報を載せない
• 自分のためにも友達のためにも・・・

• ネットワークに出ると、消すことは不可能
• その投稿・写真、一生出回っても大丈夫？

• ネットの世界は大人のルールが適用される
• 子どもとわからないから、刑罰・民事訴訟の対象に・・・

•ここまでの知識をもとに

自分の行動宣言を考えよう

（例）私は・・・・しません

私は・・・・します

考えてみよう

今日のまとめ

•スマホ・タブレット・ネットは便利
•どこでも情報を得ることができる
•ローカルな情報など有益な情報も多い

•その一方で知識も必要
•誰からも見られる
•一度出した情報を取り戻せない
•匿名ではない
•批判や悪口は事件に発展も
•勝手に・・・しない＝肖像権・著作権尊重


